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Windows-Deployment Server (WDS)

Treiber in WDS Startabbild
integrieren

Einleitung

In diesem Beitrag gehe ich drauf ein, wie wir in unserem WDS-Server, neue Treiber integrieren
kdénnen, die dann wahrend der Installation vom Windows Betriebssystem geladen und installiert
werden. Dadurch kédnnen wir den Installationsprozess beschleunigen, da wir spater nicht erst
wieder Zeit damit verbringen mussen, die Treiber wieder zu installieren.

Treiber herunterladen

Im ersten Schritt mUissen wir die Treiber herunterladen. Die Treiber dlrfen aber nicht als EXE oder
im MSI Format vorliegen. Diese Dateien legen wir dann auf unserem WDS-Server in einem
Verzeichnis unserer Wahl ab. Ich verwende dazu folgenden Pfad:

D:\WDS\Drivers

Treiberpaket hinzufugen

Im nachsten Schritt missen wir ein Treiberpaket hinzufiigen. Dazu 6ffnen wir die Konsole des
Windows Bereitstellungsdienstes. Dort machen wir einen Rechtsklick auf Treiber und wahlen
"Treiberpaket hinzufiigen" aus.

s 3} Multicastibertragungen | -'-Ed
ERr— B

4 | : : &
S Treiberpaket hinzufdgen..,

&
gt Treibergruppe hinzufigen...
[m In Active Treiberpakete aktivieren/deaktivieren...

Treiberpakete l6schen...

Hilfe

Im Anschluss 6ffnet sich ein Fenster. Dort geben wir jetzt den Pfad zu unserem Treiber
Verzeichnis an, oder wir wahlen die INF-Datei unseres Treibers aus, wenn wir nur gezielt einen
Treiber hinzuflgen moéchten.
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47 Assistent zum Hinzufigen von Treiberpaketen -

Verzeichnis des Treiberpakets

g

Dieser Assistent dient zum Hinzufigen von Treiberpaketen zum Server. Sobald die
Treiber auf dem Server verfligbar sind, kinnen Sie mithilfe von Treiberaruppen
definieren, auf welchen Clientcomputern die Treiber installiert werden. Das
Hinzufligen zu Startabbildern ist ebenfalls maglich.

Geben Sie den Speicherort des hinzuzufiigenden Treiberpakets ein. Das Paket
muss extrahiert werden. Es kann sich nicht um eine Datei mit der Erweiterung

".msi" oder ".exe” handeln.

() Treiberpakete aus INF-Datei auswahlen

(@) plle Treiberpakete aus Ordner auswahlen

Pfad:

D WDS\Drivers | Durchsuchen. .. |

Weitere Informationen zum Abrufen und Extrahieren von Treiberpaketen

< Furiick Weiter = | | Abbrechen

Sobald wir auf "Weiter" drlicken, werden die Treiber eingelesen. Hier kdbnnen wir auswahlen,
welche Treiber wir hinzufigen mochten. Die Auswahl bestatigen wir wieder mit einem "Weiter".

Im Anschluss bestatigen wir nach Uberpriifung der Zusammenfassung auf Richtigkeit das Fenster
wieder mit einem "Weiter". Die Treiber werden jetzt dem WDS Server hinzugefugt.

Nach dem Hinzuflgen der Treiber werden wir abgefragt, ob wir die Treiber einer Treibergruppe
hinzuflgen moéchten, dafir haben wir 3 Optionen zur Auswahl.

Vorhandene Treibergruppe auswahlen: Hinzufligen der Treiber einer vorhandenen Treibergruppe.

Es wird eine Treibergruppe angelegt mit dem angegebenen Mamen, und

Neue Treibergruppe mit folgendem Namen erstellen: die Treiber werden dann dieser Treibergruppe hinzugefugt.

Hier werden die Treiber keiner Gruppe zugewiesen, und sind damit allen
Derzeit keine Treiberpakete in eine Treibergruppe einfligen: Geraten zuganglich. Die Treiber konnen im spéteren Betrieb aber immer
noch einer Gruppe zugewiesen werden.
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Bei einer Treibergruppe handelt es sich um eine Sammlung von Treiberpaketen, die fiir eine
bestimmte Gruppe von Clients verfiighar ist.

Zum Bereitstellen dieser Pakete fiir Clients miissen diese einer Treibergruppe hinzugefiigt
werden, Ein Paket kann sich in zahlreichen Treibergruppen befinden, muss jedoch mindestens in
einer Gruppe enthalten sein, um fir Clients verfligbar zu sein.

Geben Sie die Treibergruppe fiir die hinzugefiigten Pakete ein:

(") yorhandene Treibergruppe auswahlen: |.-5.Ile—Ger.§te

() Meue Treibergruppe mit folgendem Namen erstellen: |

(®) Derzeit keine Treiberpakete in eine Treibergruppe einfiigen

<7urick || Weiter > | | Abbrechen

Damit haben wir jetzt Treiber unserem WDS-Server hinzugefugt.
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Windows-Deployment Server (WDS)

Migration auf einen neuen
WDS-Server

Einleitung

Bei der Installation eines WDS (Windows Deployment Service Server) ist es unter Umstanden
von Vorteil, wenn man die vorhandenen Dateien auf den neuen Server migrieren kann. So muss
keine Arbeit mehr investiert werden, die vorhandenen Abbilder neu zu bauen und diese dann im

WDS zu integrieren.

Migration eines WDS

Um den WDS erfolgreich zu migrieren, muss auf dem neuen Server im ersten Schritt die Rolle
Windows Bereitstellungsdienste / Windows Deployment Service installiert werden. Sobald
wir diese installiert haben, und die initialen Einstellungen getatigt haben, kdnnen wir beginnen mit

der Migration.

Jetzt mussen wir auf dem alten WDS-Server einmal den Dienst "Windows
Bereitstellungsdienste" stoppen! Sobald wir dies erledigt haben, muissen wir den WDS-Ordner
im gesamten einmal auf den neuen Server in das WDS-Verzeichnis kopieren.

Im Anschluss starten wir auf dem neuen Server den WDS-Dienst. Dann sollte die Dateien
erfolgreich auf den neuen Server migriert sein.



Network-Time Protocol (NTP)



Network-Time Protocol (NTP)

NTP Zeitserver
Synchronisation auf einem
Windows Server
konfigurieren

Einleitung

Sobald wir einen Windows-Server konfigurieren, méchten wir diesen vielleicht auch mit einem
Zeitserver synchronisieren. Dazu mussen wir die Konfiguration des Windows-Servers andern.
Daflr geben wir nur ein paar Befehle in die Kommandozeile ein.

Zeitserver verandern

Im ersten Schritt missen wir die Kommandozeile mit administrativen Berechtigungen
starten. Im Anschluss geben wir den folgenden Befehl ein, um den NTP Server Dienst zu stoppen.

net stop w32time

Im zweiten Schritt mussen wir jetzt die NTP Zeitserver angeben. Wir verwenden dabei einen
offentlichen, Deutschen Zeitserver. Daflur geben wir wieder den nachstehenden Befehl ein.

Wir kdnnen auch mehrere Zeitserver angeben, diese mussen wir dann mit einem ,
(Komma) voneinander trennen.

w32tm /config /syncfromflags:manual /manualpeerlist:"de.pool.ntp.org"

Jetzt geben wir den folgenden Befehl ein, um die Verbindung zu verifizieren.

w32tm /config /reliable:yes



Zum Schluss mussen wir den NTP Dienst jetzt nur noch starten. Dann kénnen sich die Clients
wieder mit unserem NTP Server synchronisieren.

net start w32time



Active-Directory



Active-Directory

Active Directory Kennwort
Anderung Uber Web-GUI

Einleitung

In diesem Beitrag erklare ich kurz, wie wir es unseren Benutzern ermdglichen kénnen, I|hr Kennwort
Uber eine Weboberflache zu andern. Dies hat den entscheidenden Vorteil, dass die Benutzer daflr
nicht zwangsweise am Rechner sein missen. Sie kdnnen sich an jedem Endgerat befinden, der
diesen Webserver erreichen kann.

Kennwort Anderung erméglichen

Remotedesktop Web Access installieren

Im ersten Schritt missen wir Uber den Server-Manager Uber die Server-Rollen den
Serverdienst Remotedesktopdienste installieren. Im nachsten Schritt kdnnen wir die Features
so lassen, wie diese eingestellt sind. Wir bendtigen da keine weiteren Features.

Jetzt bei den Rollendiensten muissen wir den Web Access fur Remotedesktop auswahlen und
dann das "Setup" weiter fortfihren. Bei den folgenden Fenstern klicken wir diese durch, wie wir es
aus anderen Server-Rollen Installationen kennen.

DNS Eintrag fur Webserver hinzufigen

Jetzt mussen wir auf unserem DNS-Server einen CNAME Eintrag erstellen. Dieser dient dazu, dass
wir unsere Webseite nachher Uber eine "Domain" erreichen kdénnen. Falls wir unseren Server von
AuBBen erreichbar machen mdchten, missen wir bei den 6ffentlichen DNS Anbietern, die
Subdomain hinzufiigen. Da wir aus Sicherheitsgrinden die Seite nur aus dem internen Netzwerk
erreichbar machen wollen, tragen wir einen CNAME Eintrag bei unserem lokalen DNS-Server ein.

Beachte: Jeden Dienst den wir nach auBen auf machen (Sprich, es kann sich jeder der
unsere IP / Domain + ggf. Port kennt, die Seite 6ffnen), ist immer ein Sicherheitsrisiko.
Hacker kdnnen so Sicherheitslicken ausnutzen, um so erheblichen Schaden anzurichten!



Eigenschaften von password ? >

Mias [CNAME)  Sicherheit

Aliasname (bei Nichtangabe wird Ubergeordnete Domane verwendet):

|passwnrd |

Vollqualfizieter Domanenname:

|passwurd .ad test local |

Vollqualfizierter Domanenname des ZJielhosts:

|sw-test-dc.ad.test.lucal ] Durcheuchen...

Abbrechen Obemehmen

Wenn wir jetzt, wie in meinem Beispiel die Domain password.ad.test.local anpingen, dann sollten wir

eine Antwort erhalten. Damit stellen wir sicher, dass die Verbindung zum Server hergestellt werden
kann.

Internetdienst konfigurieren

Jetzt mussen wir den "lIS Manager" so konfigurieren, dass die Benutzer auf unserer Webseite lhr
Kennwort andern kédnnen. Dazu 6ffnen wir jetzt den IIS Manager und navigieren zum letzten
Unterpunkt Pages im Ordner RDWeb und 6ffnen dort die Anwendungseinstellungen.


https://pc-wiki.de/uploads/images/gallery/2022-12/amTVT0VYexBo4INo-ad-password-change-1.png

Datei  Ansicht 7

= £} /RDWeb/Pages Startseit .
. e ages startseite
@-H A8 1= / /Pag B 1m Explorer offnen
€5 Startseite i = Berechtigungen bearbeiten...
o ﬁj SRV-TEST-DC (TESTAdminist Filter: - Start '%A”E anzeigen  Gruppieren nach: Bereich - - —_—
B Grundeinstellungen...
-2} Anwendungspools ASP.NET Virtuelle Verzeich
v -[&] Sites = e i & r’| 150 >, = = Virtuelle Verzeichnisse
: = B N 2 2N — —_ -
& Default Weh Site % EL.I_) 0 NF D= 2 g ._%?) k: EEE) ATUEE S
| aspnet_client MET-Autor... MET-Benut... .NET-Fehle.. .NET-Globa... NWET-Komp... .MET-Profil .MET-Rollen .NET-Vertr..  Anbieter Anwendun.. Computer.. Seiten und Anwendung verwalten &
~ (¥ RDWeb Steuerele... nwendung durchsuchen
[ App_Data g @ ] (hittp) durchsuchen
& Eror = 25| 443 (https) durchsuchen
Sitzungszus... SMTP-E-Mail Verbindung...
Erweiterte Einstellungen...
Is o || @ Hite
=) = 1 = o ] i 5
B 2 # & @ & & 2 9 & A B
Ablaufverf... Anforderu... Ausgabezw... Authentifizi.. Fehlerseiten Handlerzu.. HTTP-Ant.. HTTP-Uml.. Komprimie.. MIME-Typ Module  Protokellie...
- fir Anford...
-] images
@j o =
SSL-Einstel... Standardd.. Verzeichnis
durchsuchen
Verwaltung -
Kenfigurat..,
% 5| [T Ansicht "Features" ]I Ansicht "Inhalt"
Bereit L=

In den Anwendungseinstellungen suchen wir dann den Wert PasswortChangeEnabled und
andern den Wert dann auf true . Jetzt kdnnen wir mit einer der nachstehenden URLs testen, ob wir
die Seite 6ffnen kdnnen.

Auf dem Server: https://localhost/RDWeb/Pages/de-DE/password.apsx

Intranet: https://password.ad.test.local/RDWeb/Pages/de-DE/password.aspx

Es kdénnte sein das der Browser eine Fehlermeldung ausgibt das dass SSL Zertifikat
Fehlerhaft ist. Wenn dies der Fall ist, kbnnen wir im IS Manager unter SSL-Einstellungen
beim Punkt SSL Erforderlich den Haken entfernen. Wichtig ist, das wir uns dann spater
daru kimmern mussen eine HTTPS Verbindung herstellen zu kénnen. Daher sollte dieser
Weg nur zu Test Zwecken verwendet werden.

Optional: HTTP Umleitung einstellen

Wenn wir ein funktionierendes Zertifikat haben, sollten wir daflr sorgen, dass die Verbindungen
Uber HTTPS erfolgen. Daflr missen wir lediglich wieder im 1IS Manager unter dem Punkt HTTP-
Umleitung den Haken bei Anforderungen zu diesem Ziel umleiten, und alle Anforderungen an
eigentliches Ziel (und nicht relativ zum Ziel) umleiten setzen.

Im Anschluss tragen wir im ersten Textfeld den HTTPS Link ein. Und den Statuscode andern wir auf
Dauerhaft (301).

Optional: Anpassungen an der Weboberflache

Jetzt kdnnen wir nach Belieben die Oberfladche anpassen. Die sieht so ja noch recht langweilig und
alt aus! )
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Dazu 6ffnen wir die folgende Datei unter C:\Windows\Web\RDWeb\Pages\de-DE\RDWAStrings.xml
Dort kénnen wir folgende Eintrage andern:

e PageTitle: "Passwort andern”
o« HeadingRDWA: "Passwort andern”
e HeadingApplicationName: "Portal zur Passwortanderung"

Wenn man mochte, kann man noch in der Datei C:\Windows\Web\RDWeb\Pages\de-DE\password.aspx den
String von L CompanyName Text auch auf "Passwort andern" setzen.

Wer den Hintergrund andern moéchte, kann die Datei
C:\Windows\Web\RDWeb\Pages\images\bg_globe 01.jpg austauschen.

Das Logo kdénnen wir ersetzen, indem wir die Datei C:\Windows\Web\RDWeb\Pages\images\logo_02.png
ersetzen.

Wer will, kann sich bei der Seite noch mehr austoben! :)



Active-Directory

Ordnerumleitung mit einer
Gruppenrichtlinie
konfigurieren

Einleitung

In diesem Beitrag erklare ich kurz, wie wir mithilfe einer Gruppenrichtlinie, eine
Ordnerumleitung einstellen kénnen. Diese Art der Dateiablage fur die Benutzerprofile hat einen
enormen Geschwindigkeits-Vorteil und behebt einige Probleme im Vergleich zu den Roaming
Benutzerprofilen.

Durchfuhrung

Welche Ordner konnen umgeleitet werden?

Mithilfe der Ordnerumleitung konnen wir dann folgende Ordner auf einen Netzwerk-Pfad
umleiten:

AppData (Roaming)
Desktop
Startmenl
Dokumente

Bilder

Musik

Videos

Favoriten

Kontakte
Download
Verknupfungen
Suchvorgange
Gespeicherte Spiele



Voraussetzungen

e Active Directory (Windows-Server 2016, Windows-Server 2019, Windows-Server 2022)
e Freigegebenen Netzwerk-Pfad mit entsprechenden Berechtigungen fur die Benutzer
e Netzwerk muss bei der ersten Anmeldung vorhanden sein

Ordnerumleitung einrichten

Um die Ordnerumleitung mittels der Gruppenrichtlinien einzurichten, missen wir im ersten
Schritt die Gruppenrichtlinienverwaltung 6ffnen.

Dort legen wir eine neue Gruppenrichtlinie an, und bearbeiten diese. Im Editor navigieren wir
zum folgenden Pfad:

Benutzerkonfiguration / Richtlinien / Windows-Einstellungen / Ordnerumleitung

(=] Ordner Umleitung Mame
ol I?:ur‘;!:u_}l.lt?rk.unflguratmn [=] AppData(Roaming)
_.| _|c tlinien _“'IDesId:n:-p
| | Einstellungen - B
: , || Startmend
v i, Benutzerkonfiguration .
o e e - || Dokumente
w || Richtlinien -
] Softwareeinstellunge lelldE_"r
~ || Windows-Einstellung —_Imumk
[ |Videos

|| Skripts (Anmelde|| —
= Sicherheitseinstel _‘]Favnriten
£ Ordnerumleitung|| | Kontakte
oy Richtlinienbasiert|| || Download
] Administrative Vorlag | Verknapfungen
[ ] Einstellungen [ Suchvorgange
| Gespeicherte Spiele

Dort angekommen, kénnen wir allen dort angegebenen Ordnern eine Umleitung verpassen. Dazu
markieren wir den ersten Ordner und 6ffnen durch einen Rechtsklick und dem folgenden Klick auf
"Eigenschaften" die Einstellungen flr diesen Ordner.

In der Eingabemaske entscheiden wir uns flr einen von beiden "Einstellungen".
Standard: FUr jeden Benutzer werden die Ordner auf den gleichen Pfad umgeleitet
Erweitert: Spezielle Gruppen werden auf spezielle Freigaben umgeleitet.

Wir verwenden Standard, da dies wohl die meist verwendete Art sein wird. Im nachsten Schritt
unter Zielordner geben wir an, wie mit den Dateien umgegangen werden soll. In unserem Fall
verwenden wir "Einen Ordner flr jeden Benutzer im Stammpfad erstellen". Dies ermdglicht, dass
der Benutzer einen eigenen Ordner hat, indem seine eigenen Dateien liegen. Der Server legt in
diesem Fall bei einer neuen Anmeldung flr den Benutzer eine eigene Verzeichnisstruktur in
dem Stammpfad an.
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Wahlweise kdnnen wir auch"an folgenden Pfad umleiten" verwenden, falls alle Benutzer
dieselben Dateien und Dokumente haben sollen. Es ist vielleicht von Vorteil bei Favoriten
oder Desktop.

Als letzten Schritt geben wir nur noch das Stammverzeichnis an. In diesem angegebenen
Verzeichnis werden dann einzelne Ordner flr die entsprechenden Benutzer angelegt.

Diese Schritte wiederholen wir mit allen bendtigten Ordnern, die wir umleiten mdéchten.



